创建机器人
https://open-dev.popo.netease.com/robot
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自定义机器人
[bookmark: DK1g-1732607290695]自定义机器人是一种仅支持在单一群聊中进行消息推送的机器人。
[bookmark: RhLp-1732607336163]任何在群内具有机器人管理权限的群成员都可以在群内快速的创建和管理自定义机器人，且无需管理员进行审批。创建后，用户可通过调用 webhook 地址的形式通过自定义机器人向群内推送消息。
[bookmark: OItN-1732608240307]

[bookmark: iCFD-1732607350047]创建自定义机器人
[bookmark: snt7-1732607541989]打开目标群组并在右上角的「更多」中选中「机器人」
[bookmark: yAWm-1732607576738][image: https://office.netease.com/api/admin/file/download?path=cowork/2024/11/26/44a77c9eeb6c455682f2897cc76ab583.png]
[bookmark: fIAk-1732607576741]点击列表中的「添加机器人」按钮，在添加机器人弹窗中选择自定义机器人并点击「创建」按钮
[bookmark: oiyj-1732607626680][image: https://office.netease.com/api/admin/file/download?path=cowork/2024/11/26/0eaa014c6ef94edfb60585af64cc80e0.png]
[bookmark: ftbw-1732607626683]设置自定义机器人的头头像、名称以及简介，并点击下一步
[bookmark: fvP3-1732608232493]

[bookmark: jixM-1732607760223]获取 webhook 地址
[bookmark: 3tDn-1732607910151]请妥善保管 webhook 地址，不要公布在 Github 等公开网站上，以防泄露后被恶意使用发送垃圾信息
[bookmark: cfEt-1732607912206]为自定义机器人进行安全配置
[bookmark: eoKj-1732607962191][image: https://office.netease.com/api/admin/file/download?path=cowork/2024/11/26/d4ccb6733cda4fa19a304778bb784f98.png]
[bookmark: 07EN-1732607962194]安全设置可以避免 webhook 地址被恶意调用后向群内推送一些不相关信息；
[bookmark: jIgz-1732608017346]在配置了安全设置后，仅当符合安全设置的消息才可以通过调用 webhook 地址将消息推送至群内。
[bookmark: ARtl-1732608020483]每个自定义机器人需至少配置一个安全配置项
[bookmark: RCOO-1732610125584]

[bookmark: OdDl-1732608060242]安全配置项
[bookmark: pzfW-1732608144142]安全设置一：自定义关键词
[bookmark: GBXZ-1732608144954]仅当消息中包含已设置的关键词时，消息才会发送，否则会返回错误
[bookmark: DsK3-1732608144956]最多可添加 10 个关键词，单个关键词不设置字数限制。
[bookmark: RVBp-1732608144958]消息中的关键词需精准匹配
[bookmark: hukn-1732608173817]安全设置二：签名校验
[bookmark: QwqG-1732608175251]设置签名校验后，向 webhook 发送请求需要签名校验来保障来源可信。所校验的签名需要通过时间戳与秘钥进行算法加密，即将 timestamp + "\n" + 密钥当做签名字符串，使用 HmacSHA256 算法计算签名，再进行 Base64 编码。其中，timestamp 是指距当前时间不超过 1 小时（3600 秒）的时间戳，时间单位：ms。例如，1599360473000。
[bookmark: TMQu-1732608175253]时间戳需要在发送时间的 1 小时内，即请求参数时间戳减去当前时间戳小于 3600s
[bookmark: dVgv-1732608175255]签名生成方式,以下提供了不同语言的代码示例，用于计算获得签名字符串。
[bookmark: ky6c-1732608203263]Java 示例代码：
[bookmark: C6FA-1732608263577]package sign;
[bookmark: C6FA-1732608263577]
[bookmark: C6FA-1732608263577]import javax.crypto.Mac;
[bookmark: C6FA-1732608263577]import javax.crypto.spec.SecretKeySpec;
[bookmark: C6FA-1732608263577]import java.nio.charset.StandardCharsets;
[bookmark: C6FA-1732608263577]import java.security.InvalidKeyException;
[bookmark: C6FA-1732608263577]import java.security.NoSuchAlgorithmException;
[bookmark: C6FA-1732608263577]import org.apache.commons.codec.binary.Base64;
[bookmark: C6FA-1732608263577]
[bookmark: C6FA-1732608263577]public class SignDemo {
[bookmark: C6FA-1732608263577]public static void main(String[] args) throws NoSuchAlgorithmException, InvalidKeyException {
[bookmark: C6FA-1732608263577]
[bookmark: C6FA-1732608263577]String secret = "NEe9bmeJuidgFZT0h0ViDrTijYnFC5oRUw7TwIwNIF1BE9e0zZvLSvBHG2T1AJ2f";
[bookmark: C6FA-1732608263577]long timestamp = System.currentTimeMillis();
[bookmark: C6FA-1732608263577]System.out.printf("timestamp: %d\n", timestamp);
[bookmark: C6FA-1732608263577]System.out.printf("sign: %s", GenSign(secret, timestamp));
[bookmark: C6FA-1732608263577]
[bookmark: C6FA-1732608263577]}
[bookmark: C6FA-1732608263577]private static String GenSign(String secret, long timestamp) throws NoSuchAlgorithmException, InvalidKeyException {
[bookmark: C6FA-1732608263577]//把timestamp+"\n"+密钥当做签名字符串
[bookmark: C6FA-1732608263577]String stringToSign = timestamp + "\n" + secret;
[bookmark: C6FA-1732608263577]
[bookmark: C6FA-1732608263577]//使用HmacSHA256算法计算签名
[bookmark: C6FA-1732608263577]Mac mac = Mac.getInstance("HmacSHA256");
[bookmark: C6FA-1732608263577]mac.init(new SecretKeySpec(stringToSign.getBytes(StandardCharsets.UTF_8), "HmacSHA256"));
[bookmark: C6FA-1732608263577]byte[] signData = mac.doFinal(new byte[]{});
[bookmark: C6FA-1732608263577]return new String(Base64.encodeBase64(signData));
[bookmark: C6FA-1732608263577]}
[bookmark: C6FA-1732608263577]
[bookmark: C6FA-1732608263577]}
[bookmark: Q0R6-1732608263578]Go 示例代码：
[bookmark: qNWm-1732608334914]func GenSign(secret string, timestamp int64) (string, error) {
[bookmark: qNWm-1732608334914] //timestamp + key 做sha256, 再进行base64 encode
[bookmark: qNWm-1732608334914] stringToSign := fmt.Sprintf("%v", timestamp) + "\n" + secret
[bookmark: qNWm-1732608334914]
[bookmark: qNWm-1732608334914] var data []byte
[bookmark: qNWm-1732608334914] h := hmac.New(sha256.New, []byte(stringToSign))
[bookmark: qNWm-1732608334914] _, err := h.Write(data)
[bookmark: qNWm-1732608334914] if err != nil {
[bookmark: qNWm-1732608334914]    return "", err
[bookmark: qNWm-1732608334914] }
[bookmark: qNWm-1732608334914]
[bookmark: qNWm-1732608334914] signature := base64.StdEncoding.EncodeToString(h.Sum(nil))
[bookmark: qNWm-1732608334914] return signature, nil
[bookmark: qNWm-1732608334914]}
[bookmark: BMjC-1732608308276]Python 示例代码：
[bookmark: uegx-1732608350397]import hashlib
[bookmark: uegx-1732608350397]import base64
[bookmark: uegx-1732608350397]import hmac
[bookmark: uegx-1732608350397]
[bookmark: uegx-1732608350397]def gen_sign(timestamp, secret):
[bookmark: uegx-1732608350397]# 拼接timestamp和secret
[bookmark: uegx-1732608350397]string_to_sign = '{}\n{}'.format(timestamp, secret)
[bookmark: uegx-1732608350397]hmac_code = hmac.new(string_to_sign.encode("utf-8"), digestmod=hashlib.sha256).digest()
[bookmark: uegx-1732608350397]
[bookmark: uegx-1732608350397]# 对结果进行base64处理
[bookmark: uegx-1732608350397]sign = base64.b64encode(hmac_code).decode('utf-8')
[bookmark: uegx-1732608350397]
[bookmark: uegx-1732608350397]return sign
[bookmark: izS5-1732608350400]安全设置三：IP 白名单
[bookmark: DUlo-1732608370534]设定后，只有来自 IP 地址范围内的请求才会被处理
[bookmark: bfvT-1732608370536]最多支持设置 10 个 IP 地址或地址段。
[bookmark: Hc6T-1732608734710]

[bookmark: I8In-1732608526118]完成创建：
[bookmark: B1O3-1732608709091]完成以上所有设置后，即可通过调用 webhook 地址通过自定义机器人向群内进行消息推送。
[bookmark: 7pZg-1732608985035]
[bookmark: zWW9-1732608986004]发送消息
[bookmark: 4CSQ-1732609012232]接口描述：
[bookmark: VBTW-1732609046174]`POST /open-apis/robots/v1/hook/{{webhookIdentify}}`
[bookmark: nBCB-1732608996337]请求参数:
	[bookmark: sQHy-1732609088926]参数名称
	[bookmark: ffI3-1732609088929]参数类型
	[bookmark: s3cq-1732609088932]是否必填
	[bookmark: 4YVI-1732609088935]请求方式
	[bookmark: rnRK-1732609088938]说明

	[bookmark: xdhm-1732609143969]message
	[bookmark: 08Ng-1732609143972]String
	[bookmark: 3G3z-1732609143975]是
	[bookmark: NBds-1732609143978]RequestBody
	[bookmark: wvkg-1732609143981]发送的消息

	[bookmark: g1B6-1732609152792]timestamp
	[bookmark: rCEL-1732609152795]String
	[bookmark: S8iQ-1732609152798]否
	[bookmark: dnlJ-1732609152801]RequsetBody
	[bookmark: pC4s-1732609152804]毫秒时间戳，
[bookmark: Esym-1732609152806]signData
[bookmark: WauX-1732609152808]不为空时必填

	[bookmark: 4r87-1732609152812]signData
	[bookmark: M92s-1732609152815]String
	[bookmark: BcZU-1732609152818]否
	[bookmark: GcM4-1732609152821]RequsetBody
	[bookmark: 9Fxn-1732609152824]签名数据，开启签名校验必填


[bookmark: xwmk-1732609088991]请求示例：
[bookmark: WaMl-1732609193969]curl --location --request POST 'https://open.popo.netease.com/open-apis/robots/v1/hook/EmoPAOOgO3OT3n00h6EmCLmPkrvZAWxE' \
[bookmark: WaMl-1732609193969]   --header 'Content-Type: application/json' \
[bookmark: WaMl-1732609193969]   --data-raw '{
[bookmark: WaMl-1732609193969]      "message": "1234444",
[bookmark: WaMl-1732609193969]      "timestamp": "1704368223658",
[bookmark: WaMl-1732609193969]      "signData": "uSV3idOXZi7LPiw2V2rTKh2Kp+cDBnpcA2VjppY9bCQ="
[bookmark: WaMl-1732609193969]    }'
[bookmark: jVT9-1732609193970]响应参数：
	[bookmark: eZh9-1732609264974]参数名称
	[bookmark: b5Gv-1732609264977]参数类型
	[bookmark: qy1i-1732609264980]说明

	[bookmark: AwEz-1732609264984]msgId
	[bookmark: 5VEy-1732609264987]String
	[bookmark: 0pA2-1732609264990]发送消息 id


[bookmark: y4aZ-1732609298225]{
[bookmark: y4aZ-1732609298225]  "data": {
[bookmark: y4aZ-1732609298225]    "msgId": "24584304-0000000003"
[bookmark: y4aZ-1732609298225]  },
[bookmark: y4aZ-1732609298225]  "errcode": 0,
[bookmark: y4aZ-1732609298225]  "errmsg": "ok"
[bookmark: y4aZ-1732609298225]}
[bookmark: G8oq-1732609298228]注意事项：
[bookmark: VSu9-1732609315054]1、时间戳需要在发送时间的 1 小时内，即请求参数时间戳减去当前时间戳小于 3600s；
[bookmark: KJyB-1732609341465]2、每分钟最多发送 60 条消息，超出限制后会被禁止 10 分钟，10 分钟后自动解封。
[bookmark: UvTB-1732609671000]
[bookmark: Q9qI-1732609692666]
[bookmark: ZqTW-1732609692901]权限申请
[bookmark: d0eS-1732609671185]开放平台接口需要通过邮件的方式申请，申请前请查看要申请哪些接口
[bookmark: GL0Q-1706586754153]服务端API：https://open.popo.netease.com/docs/robot/api/message-api
[bookmark: TGfZ-1706586771627]事件订阅：https://open.popo.netease.com/docs/robot/subscribe/message
[bookmark: JxGO-1732609671921]1、邮件申请
[bookmark: jCaz-1732609857589]1.1 邮件标题
[bookmark: oqWd-1696768089681]邮件申请说明如下（申请后需要主管回复批准才会处理，工作日当天会处理）：
[bookmark: sHFy-1706586672043]1.1 邮件标题
[bookmark: jKpr-1696768089686]  POPO 开放平台机器人接口申请(需要主管审批)
[bookmark: od2F-1732609671922]1.2 邮件内容：
[bookmark: VTwL-1696768089691]机器人中文名称： xxx
[bookmark: 5328-1696991039647]机器人appid：xxx
[bookmark: db0M-1696768089695]业务简介：xxx
[bookmark: G8Mx-1696768089698]对接人：xxx
[bookmark: xDe8-1696768089700]需要申请的接口：
[bookmark: vOcA-1710491785188]需要申请对应接口的理由：（请务必完整描述接口使用场景及用途）
[bookmark: CWMT-1696768089702]接口申请格式为 "接口名称"： "接口路径"；“事件订阅名称”：“事件订阅类型” 示例如下：（请务必按格式进行填写）
[bookmark: uzsH-1696768089707]服务端API
[bookmark: uzsH-1696768089707](1) 机器人发送消息：/POST /open-apis/robots/v1/im/send-msg
[bookmark: uzsH-1696768089707]...
[bookmark: uzsH-1696768089707]事件订阅
[bookmark: uzsH-1696768089707](1) 用户发送给机器人的消息：IM_P2P_TO_ROBOT_MSG
[bookmark: uzsH-1696768089707]...
[bookmark: uP15-1732609671923]1.3 邮件发送：
[bookmark: sRyg-1696768089720]收件人：您的主管（需审批确认）;
[bookmark: f2Oj-1696768089722]抄送人：张以立(zhangyili@corp.netease.com); 刘劲宇(gzliujingyu@corp.netease.com);任忠(renzhong01@corp.netease.com);岳喜春(yuexichun@corp.netease.com); 
[bookmark: FSFZ-1732609671924]1.4 其他注意事项
[bookmark: 2X47-1696768089727]1、申请说明：请大家根据需要按照最小权限申请，后续如果需要追加权限，需要主管再次确认
[bookmark: 9GTw-1696768089733]2、接口申请后，请先在开发者后台「机器人-版本管理与发布」中，将可使用范围配置为相关开发人员（后期和进行修改）后，进行申请发布；若已发布则忽略
[bookmark: fHgL-1713787450663]3、接口申请通过后管理员会发送开通成功的回复邮件，对接人可查看接口调用说明和 获取授权凭证 以及对应接口的文档进行对接。 AppId、AppSecret 和 Open-Access-Token 不可以直接在前端或客户端保存和传输，接口申请人和对接人有义务保证申请账号的使用安全性。
[bookmark: c38K-1732610030867]1.5 邮件模板
[bookmark: uuWD-1732610197190]邮件模板
[bookmark: gXjy-1732610046804]目前申请新机器人：要现申请机器人，申请完之后要发送邮箱：参考这个https://open.popo.netease.com/docs/robot/start/robot-api-apply
[bookmark: AxeN-1732610076499][image: https://office.netease.com/api/admin/file/download?path=cowork/2024/11/26/fdfc5130afe848189b02d1ee4f4447af.jpg]
[bookmark: gfrd-1732609671925]2、接口调用参考文档
[bookmark: ceD2-1696768089738]申请开通之后请先阅读接口调用文档：
[bookmark: DjNO-1696768089739]https://open.popo.netease.com/docs/robot/access-token
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